~ Ministere des Armées
Fiche de poste

Catégorie professionnelle
CATEGORIE B OU NIVEAU Il / TECHNICIEN SUPERIEUR ETUDES FABRICATION / TOUS GRADES

Intitulé du poste
OPERATEUR SOC F/H

Famille professionnelle
SYSTEMES D'INFORMATION ET DE COMMUNICATION

Emploi-type % de rattachement Niveau du poste Marquant de gestion de I'employeur
a l'emploi
ADMINISTRATEUR CYBERSECURITE 2/21 100 21
0
0
Programme BOP Action - Sous-action Article d'exécution
212 BOP21284C 54-04 24
Code poste ALLIANCE Code poste ORG
0000506286 0AE0012574

Localisation du poste

Administrative Géographique

DIRECTION DE LA MAINTENANCE Rue : AVENUE DE L'ARGONNE
. . . . AERONAUTIQUE
Armée, direction ou service : Q
Code postal : 33700
DIRECTION DE LA MAINTENANCE Ville : MERIGNAC
Etablissement d'emploi : AERONAUTIQUE - MERIGNAC -
Département : GIRONDE

Titulaire du poste

Nom

Prénom

Grade

Code ALLIANCE

FDP n°56-00042739



Description du poste

Date de mise a jour de la FDP | 13/09/2024

Description synthétique

La DMAEé est un organisme interarmées qui assure I'ensemble des fonctions concernant le maintien en condition
opérationnelle (MCO) des matériels aéronautiques et associés de sa responsabilité. La DMAé se compose de
personnels civils et militaires, répartis principalement sur Bordeaux, sur Paris Balard pour le pdle direction ainsi qu'au
sein d'unités situées en province.

Le bureau cyber de la DMAé exerce sa compétence dans le domaine de la protection des systemes d’information
relevant du périmétre du MCO-A. A ce titre, il est chargé de conduire les activités des homologations de sécurité, de
garantir la sécurité de I'organisme, d’assurer la fonction de lutte informatique défensive et de préparer les
entrainements opérationnels cyber sur son domaine de responsabilité. L'opérateur SOC a pour mission de surveiller
les systéemes d’information du périmetre du MCO-Aéronautique de la DMAEé. Son role au sein du SOC est primordial
car il détecte et analyse en premier lieu les alertes identifiées sur les Sl en temps réel. Il a notamment en charge la
gestion des incidents mineurs et des regles de détection génériques.

Champ managérial du poste

Effectif encadré par I'agent | Niv. 1 | 0 | Niv. 2 | 0 | Niv. 3 | 0

Activités attachées au poste

Principales Annexes

- Assurer la détection d'activités suspectes ou malveillantes. - Assister I'analyste SOC dans I'analyse plus poussée des
alertes de sécurité.

- Identifier, catégoriser, analyser et qualifier les évenements de sécurité en temps réel ou de
maniére asynchrone sur la base de rapports d’analyse sur les menaces.

- Contribuer au traitement des incidents de sécurité avérés mineurs en support des équipes de
réponse aux incidents de sécurité.

- S’assurer du maintien a jour des dispositifs de supervision de la sécurité.

- Veiller au respect des bonnes pratiques et apporter ses conseils sur toutes les questions
relatives a la sécurité.

Régime indemnitaire du poste Spécificités du poste
3 Habilitation Secret
RIFSEEP Déplacements ponctuels en France

NBI O

Nombre de points 0
IT™M

Montant (en €) 0
Durée

Autres indemnités
Parcours professionnalisant
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Profil professionnel

Compétences mises en ceuvre dans le cadre du poste

Code de référence Intitulé Niveau recherché

S | A | M | E
2191 ORGANISATION ET METHODE O 0 - 0
2279 REACTIVITE 0 0 - 0
3741 LABELLISATION DE SECURITE O - O 0
3742 REGLEMENTATION DE SECURITE DES SYSTEMES D'INFORMATIONS O 0 - 0
3748 MISE EN OEUVRE ET EXPLOITATION DES ENREGISTREMENTS DE SECURITES 0 - 0 0
3750 ENTRAINEMENT A LA LUTTE INFORMATIQUE 0 - 0 0
3759 SECURITE DES SYSTEMES ET RESEAUX INFORMATIQUES O - 0 0
3760 ADMINISTRATION DES SYSTEMES ET RESEAUX INFORMATIQUES DE MANIERE 0 - 0 0

SECURISEE

3761 EXPLOITATION DES SYSTEMES DE DETECTION D'INTRUSION 0 - 0 0

a 0 0 0

S : sensibilisation, A : application, M : maitrise, E : expertise
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Informations complémentaires

(A compléter en cas de vacance de poste)

01/01/2024

Date de la vacance du poste |

| Poste susceptible d'étre vacant |

Durée d'affectation souhaitée

3 ans

Télétravail

Oui

Expérience professionnelle souhaitée

Stage ou occupation d'un poste dans un SOC. Débutants acceptés.
Bac+2 informatique ou formations équivalentes au BSAT cyber / BS Cyber.

Formations associées a la prise de poste

Formation sur MTLID chez AIRBUS

Perspectives métier

Tous emplois de la filiere cybersécurité de niveau 3a/22

Informations pratiques

- Restaurant administratif
- Horaires aménagés selon les dispositions du reglement intérieur en vigueur
- Transport par ligne de bus militaire possible

Contacts

Supérieur Hiérarchique Direct POC Poste

Gestionnaire RH

DARCHICOURT Frangois DARCHICOURT Frangois

MUKWAYANZO Christian

Nom
X Chef du bureau CYBER Chef du bureau CYBER Chef du bureau personnel civil et militaire
Fonction DGA
Tel 05.33.89.71.03 05.33.89.71.03 0988680165
e

francois.darchicourt@intradef.gouv.fr francois.darchicourt@intradef.gouv.fr

Adresse Intranet

christian.mukwayanzo@intradef.gouv

Adresse Internet

christian.mukwayanzo@intradef.gouv
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