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    SENSIBILISATIONS 

112 URGENCES 
15 SAMU       17 POLICE        18 POMPIERS        

      114 URGENCES PAR SMS 

Ne jamais sous-estimer l’importance 

d’un fait inhabituel ou d’un incident de 

sûreté/sécurité. 

 

Signaler immédiatement au responsable 

sûreté ou sécurité tout incident ou fait 

inhabituel. Ne pas penser qu’une autre 

personne le fera à votre place. 

 

Ne pas hésiter à questionner un visiteur 

non accompagné semblant chercher son 

chemin sur le site. 

 

Toujours rester discret sur les mesures 

de sûreté/sécurité et le fonctionnement 

de votre entreprise. 

 

Toujours détruire vos documents 

sensibles de manière sécurisée avant de 

les jeter (broyeur par exemple). 

 

 

TOUS 

CONCERNÉS 

PAR LA SÛRETÉ  
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Questions inhabituelles ou trop intrusives sur le fonctionnement 

du site, sur les employés ou sur les mesures de sûreté/sécurité ou 

d’évacuation ; 

Objets inhabituels laissés sans surveillance sur le site ; 

Individu en train de photographier, de filmer ou d’esquisser le site 

ou des dispositifs de sûreté depuis la voie publique ; 

Individu paraissant traîner devant l’entrée du site ; 

Individu sur la voie publique regardant fixement vers vous ou 

détournant rapidement les yeux ; 

Individu semblant compter les piétons ou les véhicules ; 

Individu refusant lors des formalités d’accueil de présenter une 

pièce d’identité ou présentant une pièce semblant falsifiée ; 

Véhicule stationné devant le site avec un ou plusieurs individus à 

l’intérieur, pendant une durée anormalement longue ; 

Véhicule de livraison arrivant à la mauvaise heure ; 

Drone en stationnaire autour du site depuis de nombreuses 

minutes ;  

etc. 

 

Dans les transports et les 

espaces publics, éviter 

d’évoquer des sujets 

professionnels et rester 

discret dans vos lectures. 

Taper discrètement vos 

identifiants et mots de passe 

d'accès à l'ordinateur ou à la 

messagerie. Utiliser un filtre 

de confidentialité sur votre 

ordinateur portable pour 

restreindre la vision des 

données affichées. Ne pas se 

connecter aux Wifi publics 

et utiliser un VPN. 
 

CONTACTS AU SEIN DE  

VOTRE ÉTABLISSEMENT 
 

Responsable sûreté/sécurité : 

Responsable informatique : 

Astreinte : 

Poste de sécurité : 

Autres : 

 

 

 
 

CYBERMALVEILLANCE 
Kit de sensibilisation aux bonnes pratiques à la sécurité 

numérique pour tous 

cybermalveillance.gouv.fr 

SISSE 
Bons comportements et conseils en 28 fiches pratiques 

à la sécurité économique 

entreprises.gouv.fr 

 
 

X X X 
LOC 

Lors d’un déplacement en 

voiture, déposer vos 

affaires professionnelles 

discrètement dans le coffre 

verrouillé et non sur la 

banquette arrière ou le 

siège passager. Lors d’un 

stationnement, même de 

très courte durée, ne jamais 

laisser d’ordinateurs 

portables ou de documents 

contenant des données 

sensibles dans la voiture, 

même dans le coffre.  

 
 

 

Dans le cas d’une location, 

éviter de connecter vos 

appareils nomades 

professionnels au véhicule 

afin d’éviter la récupération 

et le transfert de vos 

données. En cas d’utilisation 

du Bluetooth, penser 

toujours à effacer les 

données présentes dans le 

système d’information du 

véhicule. 

 
 

Désactiver les fonctions 

Wifi/Bluetooth des appareils 

nomades professionnels 

dans les transports en 

commun et les espaces 

publics. Garder à l’esprit que 

toute liaison peut être 

interceptée. Privilégier les 

prises secteurs pour 

recharger vos appareils 

nomades plutôt que les 

prises USB afin d’éviter le 

risque d’aspiration de vos 

données. 
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Suivez-nous sur nos réseaux sociaux :       DRSD          @La_DRSD 
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