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Le fonds innovation défense investit dans Dust Mobile, premier opérateur
mobile de cyberdéfense.

Sébastien Lecornu, ministre des Armées, se félicite de la participation du fonds
innovation défense à la levée de capitaux de 12 millions d’euros en faveur de la start-
up Dust Mobile.

Cette levée de fonds a été menée auprès du fonds innovation défense, créé par
l’Agence de l’innovation de défense (AID) et géré par Bpifrance. Participent aussi
Tikehau Ace Capital, leader européen du capital-investissement dans la sécurité du
numérique, via le fonds Brienne III (fonds dédié à la cybersécurité) et OMNES
Capital ,  acteur majeur du capital  investissement et de l ’ investissement en
infrastructure.

Cette opération vise à soutenir la croissance de l'entreprise, et celle de sa solution de
cyber défense SIM Cybercell.

Les menaces cyber sont toujours plus nombreuses et perfectionnées, notamment sur les
téléphones portables et autres objets connectés devenus des cibles privilégiées. Les attaques
cyber permettent d’intercepter les communications mobiles, de géolocaliser des équipements
en temps réel, d’effectuer des dénis de services ciblés, ou encore d’usurper une identité
numérique, à distance et sans détection possible par les utilisateurs.

Dust Mobile a développé la technologie SIM Cybercell, une solution destinée aux entreprises
et organisations gouvernementales, qui protège les communications mobiles sensibles et
empêche les attaques sur les cartes SIM. L’utilisateur bénéficie ainsi d’un système de
détection, de protection et d’alerte en temps réel des attaques et de la mise en œuvre
automatique de contre-mesures, dans le cadre d’une couverture mondiale. Cette solution est
compatible avec tous les équipements connectés ou applications utilisées et avec la chaîne de
sûreté des communications mobiles et l’écosystème cyber déjà en place.

Cette levée de fonds permettra à l’entreprise d’accélérer son développement en France, en
Europe et à l’étranger, de renforcer ses moyens opérationnels et commerciaux, et
d’implémenter de nouveaux services à sa solution. Elle favorisera la poursuite du
développement de son avance technologique et, in fine, la création de solutions cyber
européennes souveraines.

Qui est Dust Mobile ?

Dust Mobile est le premier opérateur mobile de cyberdéfense. Fondée en 2017, l’entreprise
lance alors la première solution qui adresse la sûreté des communications mobiles critiques
face aux cybermenaces.

Opérateur en télécommunications enregistré en France auprès de l'Autorité de régulation des
communications électroniques, des postes et de la distribution de la presse (ARCEP) et en
Belgique auprès du Belgium institute for postal services and telecommunications (BIPT), Dust
Mobile est membre des instances internationales des télécommunications ITU, GSMA, 3GPP,
ETSI, RIPE. Dust Mobile compte actuellement une vingtaine de personnes ; ses équipes de
recherche et développement sont hébergées sur la smart base de la base aérienne 105 de

l’armée de l’Air et de l’Espace située à Evreux
[1]

 et le reste des équipes en région parisienne.
La solution Cybercell est un outil de cyber défense des communications mobiles effectif
partout dans le monde, complémentaire et compatible avec toute application de chiffrement
souverain, et exploitable avec tout équipement connecté (smartphone, tablette, tracker, …).
Cybercell permet de gagner en souveraineté et d’améliorer la résilience des communications.

Qu’est-ce que le fonds innovation défense ?

Le fonds innovation défense prend des participations dans des entreprises innovantes en
phase de croissance, petites et moyennes entreprises développant des technologies duales et
transverses intéressant le monde de la défense.

Le fonds innovation défense s’inscrit dans une stratégie globale de développement de
l’innovation et s’articule avec les autres dispositifs de soutien à l’innovation mis en œuvre par
l’Agence de l’innovation de défense. Les investissements du fonds innovation défense sont
réalisés de manière privilégiée dans des entreprises en phase de croissance ou, à titre
exceptionnel, en phase plus amont d’amorçage ou d’accélération. Il est particulièrement dédié
au développement de technologies ayant des applications potentielles à la fois civiles et
militaires.

[1]
 La BA 105 est une smart base qui accueille des entreprises de petite taille du type startup depuis

2015, en lien avec la CCI de l’Eure.
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